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	ЗАТВЕРДЖЕНО

	наказ Державної служби 
фінансового моніторингу України

	«    » червня 2024 року № 



УМОВИ
проведення добору персоналу на зайняття посади державної служби категорії «В» у період дії воєнного стану - головного спеціаліста сектору кіберзахисту інформації та інформаційних технологій Департаменту інформаційних технологій
	Загальні умови

	Посадові обов’язки
	– здійснює реалізацію заходів з забезпечення технічного та криптографічного захисту інформації, кібербезпеки, кіберзахисту та безпеки інформаційних технологій в ІСФМ, несе персональну відповідальність за їх якість та результативність, вживає заходів для їх вдосконалення;
– забезпечує захист інформації в ІСФМ. Впроваджує, забезпечує функціонування та супроводження апаратно-програмних комплексів КСЗІ в ІСФМ. Адмініструє безпеку інформації та інформаційних технологій ІСФМ;
– здійснює аналіз стану захисту інформації в ІСФМ, розробку вимог та заходів із захисту інформації в цих системах. Готує пропозиції щодо розвитку ІСФМ;
– забезпечує застосування кваліфікованого електронного підпису в Держфінмоніторингу. Веде облік обігу носіїв ключової інформації ІСФМ в Держфінмоніторингу;
– забезпечує розробку комплексних систем захисту інформації в ІСФМ, їх впровадження, експертизи, функціонування та супроводження;
– здійснює контроль за дотриманням працівниками Держфінмоніторингу законодавства з питань захисту інформації та кібербезпеки, віднесених до компетенції;
– забезпечує кібербезпеку, протидію кібератакам на ІСФМ. Виявляє та мінімізує ризики кіберзагроз, усуває наслідки кібератак.;
– здійснює консультації користувачів щодо захист інформації в ІСФМ, протидії кібератакам на ІСФМ, мінімізації ризиків кіберзагроз, ефективного використання ресурсів ІСФМ;
– виконує функції адміністратора Служби захисту інформації автоматизованих систем в Держфінмоніторингу, відповідно до наказів Держфінмоніторингу;
– виконує відповідно до компетенції інші завдання за дорученнями керівництва Сектору, Департаменту та Держфінмоніторингу. 
На період відсутності завідувача сектора здійснює його повноваження

	Умови оплати праці
	· посадовий оклад згідно із штатним розписом в розмірі 29 186  гривень;
· надбавки за ранг державного службовця;
· надбавки за вислугу років на рівні 2 відсотків посадового окладу державного службовця за кожен календарний рік стажу державної служби, але не більше 30 відсотків посадового окладу;
· місячної або квартальної премії, річний розмір якої не перевищує 30 відсотків фонду його посадового окладу за рік;
інших виплат та доплат, передбачених законодавством України.

	Інформація про строковість чи безстроковість призначення на посаду
	На період дії воєнного стану та до дня визначення переможця конкурсного відбору

	Перелік інформації, необхідної для участі 
в доборі, та строк їх подання
	Особа, яка бажає взяти участь у доборі подає на електронну адресу: kadry@fiu.gov.ua таку інформацію:
1) заяву про участь у доборі із зазначенням основних мотивів для зайняття посади за формою
[bookmark: _GoBack]2) резюме за формою згідно з додатком 21 до Порядку проведення конкурсу на зайняття вакантних посад державної служби, затвердженого постановою Кабінету Міністрів України від 25 березня 2016 року № 246 (зі змінами) за формою, в якому додатково зазначається така інформація:
прізвище, ім’я по батькові кандидата;
реквізити документа, що посвідчує особу та підтверджує громадянство України;
підтвердження наявності відповідного ступеня вищої освіти;
відомості про стаж роботи, стаж державної служби 
(за наявності), досвід роботи на відповідних посадах 
у відповідній сфері, визначеній в умовах добору 
та керівних посадах (за наявності відповідних вимог).
Особа, яка виявила бажання взяти участь у доборі може подавати додаткову інформацію, яка підтверджує відповідність встановленим вимогам, досвіду роботи, професійних компетентностей, репутації (характеристики, рекомендації, наукові публікації, тощо).
Інформація приймається до 17:00 години                          04 липня 2024 року.

	Місце або спосіб проведення співбесіди 
	за адресою: місто Київ, вул. Білоруська, 24,
(проведення співбесіди за фізичної присутності кандидатів за попереднім запрошенням) 

	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти осіб, які надають додаткову інформацію  з питань проведення добору
	Мазуренко Наталія Миколаївна
(044) 594-16-88, 
е-mail: kadry@fiu.gov.ua

	Кваліфікаційні вимоги

	1
	Освіта
	ступінь вищої освіти не нижче молодшого бакалавра або бакалавра у галузях знань «Інформаційні технології»

	2
	Досвід роботи
	Не потребує

	3
	Володіння державною мовою
	вільне володіння державною мовою

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	1
	Цифрова грамотність
	– загальні знання та навички з розробки, впровадження, експлуатації КСЗІ і засобів захисту інформації;
– навички з написання технічної документації;
– навички адміністрування захисту на базі штатних функцій операційних систем сімейства Windows, UNIX-сумісних операційних систем, керування КСЗІ;
– навички інсталяції, налаштування, модернізації засобів захисту на базі операційних систем сімейства Windows та UNIX-сумісних операційних систем;
– знання та навички протидії кібератакам на інформаційні, інформаційно-телекомунікаційні системи;
– організація обробки інформації з обмеженим доступом.

	2
	Досягнення результатів
	– вміння працювати з інформацією;
– вміння працювати у команді;
– здатність працювати в декількох проектах одночасно;
– вміння вирішувати комплексні завдання

	3
	Встановлення цілей, пріоритетів та орієнтирів
	– орієнтація на досягнення кінцевих результатів;
– вміння вирішувати комплексні завдання;
– вміння надавати пропозиції, їх аргументувати та презентувати;
– вміння ефективно використовувати ресурси (у тому числі фінансові і матеріальні)

	Професійні знання

	Вимога
	Компоненти вимоги

	1
	Знання законодавства
	Знання:
Конституції України;
Закону України «Про державну службу»; 
Закону України «Про запобігання корупції»;
Закону України «Про запобігання та протидію легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та фінансуванню розповсюдження зброї масового знищення» та іншого законодавства

	2
	Знання законодавства у сфері
	Закон України «Про захист інформації в інформаційно-комунікаційних системах»;
Закон України «Про доступ до публічної інформації»;
Закон України «Про електронну ідентифікацію та електронні довірчі послуги»
Закон України «Про електронні документи та електронний документообіг»;
Закон України «Про основні засади забезпечення кібербезпеки України»;
Закон України «Про критичну інфраструктуру»;
Указ Президента України від 26.08.2021 № 447/2021 «Про рішення Ради національної безпеки і оборони України від 14 травня 2021 року «Про стратегію кібербезпеки України»»;
Постанова Кабінету Міністрів України від 29.03.2006 № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, комунікаційних та інформаційно-комунікаційних системах»;
Постанова Кабінету Міністрів України від 30.01.2019 № 56 «Деякі питання цифрового розвитку»;
Постанова Кабінету Міністрів України від 22.07.2020 № 627 «Деякі питання єдиної державної інформаційної системи у сфері запобігання та протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та фінансуванню розповсюдження зброї масового знищення»;
Постанова Кабінету Міністрів України від 09.10.2020 № 1109 «Деякі питання об'єктів критичної інфраструктури»;
інше законодавство, що стосується діяльності Держфінмоніторингу, стандарти та нормативні документи у сфері захисту інформації.



